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トラヒックパターン分類によるネットワークサービスの識別手法に関する研究
  研究の背景と目的
インターネットの急速な普及により，通信トラヒックが
急増すると共に動画や音声，ファイル転送などネットワー
ク上で利用されるサービスの多様化が進んでいる．そこで
低コストでユーザの要求に叶うよう通信品質を高める形
態として，サービス毎に区別して品質を提供するという形
態が有力である．これは，重要性の高いサービスを優先的
に転送することで，限られた帯域をうまく使っていくとい
う考えに基づいている．このためには，トラヒック情報を
サービス毎に分類する技術が必要だと考えられる．そこで
本研究では，ネットワーク上を流れるトラヒックをサービ
ス毎に分類する手法を提案する．
 関連研究
従来手法としては主に以下の 	つが挙げられる．
・ポート番号による分類手法
対象が使用しているポート番号と
ポート番号
との比較によって分類．
・ペイロード情報による分類手法
対象のペイロードに含まれる特有の文字列とサービスごと
に事前に登録したパターンとのマッチングによって分類．
・フローの統計情報による分類手法
アドレスやポート番号などが同一のパケットをフローと
定義し，パケットサイズや到着間隔などの統計的な振る舞
いをパターンマッチングすることによって分類する．
 トラヒック分類手法の提案
本研究では，サービス分類手法としてトラヒックの連続
入力データとベクトル量子化を用いたサービス分類手法を
提案する．この手法は従来手法と比較して
・フローの終了を待つ必要が無い
・処理量の軽減が可能
・サービスごとに得られるパターン数の増加
・パケットの推移による，未知サービスの分類が可能
といった点で有効だと考えられる．
また，通信トラヒックのサービス分類において識別辞書
（コードブック）に求められる要件を以下に示す．
●ペイロードを参照せずに分類が可能
●リアルタイム上での処理が可能
●処理負荷が小さい
●取得環境に依存せずに分類が可能
●新規の識別辞書を追加せずに分類が可能
以上より本研究では，サービス分類に使用するコードブッ
ク作成手法に着目して検討を行う．
  特徴量の有効性評価
本研究で用いる特徴量が，サービス分類に有効であるか
の評価を行った．今回検討した特徴量を表 に示す．
表  使用した特徴量
パケット数  単位時間当たりの総数
 総数 	
 	

パケットサイズ  平均値 	
 	

 標準偏差 	
 	

 総数 
 	

パケットの到着間隔  平均値 
 	

 標準偏差 
 	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: 種類のトラヒックデータからベクトル量子化によって
コードブックの作成を行い，次に，コードブックとの量子
化誤差を全サービス組み合わせに対して算出した．以上の
手順で算出した量子化誤差が，正しいサービス間で最も小
さい値となる特徴量は対象サービスを分類する上で有効
だと考えられる．正しいサービス同士の誤差が :サービ
ス中で何番目に小さい値であるかを表 に示す．ただし，
＃は距離の値が全て同値であり比較が不可能であったこと
を示す．
表 より，パケット数，パケットサイズ，パケットサイ
ズの統計値を用いた場合は多くのサービスに対して正しい
結果が得られたが，到着間隔を特徴量として用いた場合は
ほとんどのサービスについて正しくないコードブックが最
小となっており，これらの特徴量はサービスごとの特徴を
正しく表せていない．これは，サービスの特性に対して適
表  正しいサービス同士の距離を比較した結果
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切なベクトル量子化レベルやサンプリングレートを設定で
きていないためだと考えられ，パラメータの適切な値につ
いて検討する必要がある．
 サービスの類似度評価
今回検討したサービスカテゴリはコードブックの類似性
を考慮しておらず，正しく分離されていない可能性がある．
そこでコードブック同士の類似度の評価及び再定義を行っ
た．比較手法としてはクラス間分散とクラス内分散の比で
ある分散比を用いた．全サービス組み合わせにおける分散
比を算出し，分散比が特に小さく，かつサービスのカテゴ
リが等しい組み合わせについて，類似しているサービスで
あると定義した．分散比の相対値算出結果を図 に示す．
帯の長さは最大値を としたときの相対値である．
図  分散比の相対値マトリクス
類似しているサービスを統合した場合の識別率 %試行回
数のうち，識別成功した回数の確率&比較実験諸元及び結
果を表 	，:に示す．
表  使用したデータ諸元
コードブック
作成用データ数 （サービス）× +（回数）
ベクトル
量子化レベル 
サンプリング
レート ++

表 :より，識別率自体はあまり変化していないが，再作
表  コードブック再作成前後の識別率
特徴量
（１） （２） （３） （４）
再作成前 ％ (+％ ％ ％
再作成後 ％ (％ ％ ％
成したコードブックに着目するとほぼ全てのカテゴリにお
いて，正しいサービスが出力されていることが確認できた．
 環境の変化に関する検討
コードブックに求められる要件として取得環境に依存
しないことが挙げられる．そこで環境の変化による識別率
の影響を確認した．時期，場所を変化させた :種類のトラ
ヒックデータ %環境 9+-&を用意し，環境 から作成した
コードブックを用いてそれぞれの環境におけるデータの識
別を行った．実験諸元は表 	と同様である．識別結果を表
 に示す．
表  環境 の  	に対する識別結果
入力
特徴量
       
 ％ (+％ ％ ％
 ,％ ％ ％ ％
 ％ ％ ％ ％
- ％ ％ ％ +％
表  より環境の変化によって識別率が減少していること
が分かる．そこで，環境の影響を抑えるためにコードブッ
ク作成用のデータを 	種類の環境から用意し残りの 種類
のデータに対して識別を行った．結果を表 に示す．
表 
 複数環境の  	による識別結果
入力対 
特徴量
       
：-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：-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表  より複数の環境から作成したコードブックを用い
ることで，識別率を向上させることが出来た．これはコー
ドブック作成に用いるデータ量が増えたことで，多くのパ
ターンを学習出来たためだと考えられる．
 まとめと今後の課題
本研究ではトラヒックの連続入力データとパターン認識
を用いた，ネットワーク上でのサービスを分類する手法を
提案し，特に本手法で用いるコードブック %識別辞書&の作
成手法に着目し検討を進めた．
今後の課題としては，特徴量の統合に関する検討，環境
に依存しないコードブック作成手法の検討未知のサービス
を推定可能な識別アルゴリズムの検討などが挙げられる．
